Inteligencia Artificial en las Administraciones
Publicas: definiciones, evaluacion de viabilidad
de proyectos y areas de aplicacion.

La Inteligencia Artificial
(IA) posee un indudable
potencial y ya puede em-
plearse para numerosas
aplicaciones. Sin embargo,
para emprender con éxito
un proyecto de IA, es esen-
cial la comprension de sus
definiciones y limitaciones
subyacentes; asi como de
los riesgos técnicos, organi-
zativos y juridicos que im-
plica su uso. Trataremos de
identificarlos y de propo-
ner soluciones, teniendo en
cuenta el grado de madurez
actual de las tecnologias
de IA y el marco juridico
aplicable a las Administra-
ciones Publicas de Espaia.
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DEFINICION INTUITIVA DE LA INTELI-
GENCIA ARTIFICIAL ACTUAL

Laliteratura académicarecopilanumero-
sasyvariadas definiciones dela Inteligencia
Artificial, desdelos enfoques de las ciencias
de computacion, de las ciencias exactas y de
las ciencias sociales 1, 2]. Sin embargo, pue-
de ser mas intuitiva una definiciéon de via
negativa: la Inteligencia Artificial actual no
es inteligencia, en el sentido que los seres
humanos otorgamos a esa palabra. Las téc-
nicas de IA que han logrado los resultados
mas prometedores parten de un conjunto
de variables de entrada y salida; la relacién
entre ellas se establece mediante un proceso
de «entrenamiento» o «aprendizaje» reali-
zado por algoritmos, generalmente guiados
por grandes cantidades de datos. Dichos al-
goritmos de IA son capaces de construir so-
luciones (que llamaremos modelos de IA) a
algunos problemas, pero sin una compren-
sién delainformacién subyacente. Es decir,
a priori —y a no ser que lo indiquen sus crea-
dores—, un algoritmo de IA asignalamisma
relevancia a variables de entrada tales como
el nivel de renta de un individuo, su c6digo
postal, su origen étnico o el color del cielo
de un determinado dia. Si dichas variables
permiten cumplir el objetivo del algoritmo
(p-€j. predecir una variable de salida), serdn
consideradas importantes por el algoritmo,
aunque la informacién contenida en ellas
seaespuria. Esto tiene varias implicaciones:
(i) los modelos de IA pueden dar lugar a re-




sultados sesgados?; (ii) el rendimiento
delos modelos puede decaer sensible-
mente ante un cambio de condicio-
nes, que modifique la interpretacién
de las variables?; (iii) el uso de nume-
rosas variables?, combinado o no con
algoritmos de IA complejos, puede
dar lugar modelos de IA dificiles de
comprender para los humanos.

Por estos y otros motivos —que ve-
remos a continuacién—, antes de plan-
tearse una solucion basada en IA, se
debe realizar un estudio de alternati-
vas, en el que se comparen los riesgos
asumidos, asi como los recursos y el
tiempo necesarios para la construc-
ci6n de una solucion clasica, basada
en programacion tradicional (codigo
fuente completamente transparente
y predecible), con los de una solucion
basada en IA’.

DEFINICIONES DE CONCEPTOS
RELACIONADOSCONLAIA

Aunque la definicién intuitiva de
IA del apartado anterior puede resul-
tar aclaratoria, es importante men-

cionar ademas otras definiciones de
uso comuin, tanto en el Ambito acadé-
mico como en la industria.

En las ciencias de la computacién
(computer science), se diferencia de
manera clara la Inteligencia Artifi-
cial General (conocida como general
Al o strong Al) —con capacidades
similares a las de un ser humano-,
de la Inteligencia Artificial Especia-
lizada (conocida como narrow Al o
weak AI) —con capacidad para resol-
ver Gnicamente problemas concre-
tos—[2]. Ningtn sistema de IA actual
puede considerarse una Inteligencia
Artificial General (IAG) y, segura-
mente, todavia faltan varias décadas
para que sea una realidad [3]. Si se
lograra construir algo asi, seria una
verdadera revolucién para todos los
sectores econdmicos, aunque tam-
bién introduciria numerosos retos
éticos, sociales y juridicos para la
humanidad en su conjunto [3, 4].
Por suimportancia, algunos autores
denominan a este futuro hito histoéri-
co «singularidad tecnolégica» (tech-

nological singularity) [3]. Es esencial
destacar que numerosas aplicacio-
nes tedricas de la IA (por ejemplo,
el anilisis automatico —con fiabili-
dad absoluta— de un extenso texto
juridico escrito en lenguaje natural)
requieren de las capacidades de una
IAG y, por tanto, resultan inviables
con la tecnologia actual.

El estudio de las técnicas y algo-
ritmos de IA se suele denominar
aprendizaje estadistico (statistical
learning), aprendizaje automatico
(machine learning), y —con menor
frecuencia— mineria de datos (data
mining)® [1, 2]. Se suelen diferen-
ciar los métodos que emplean un
aprendizaje guiado, con datos eti-
quetados (supervised learning) de los
que usan un aprendizaje auténomo,
sin datos etiquetados (unsupervised
learning), existiendo ademas los de
aprendizaje por refuerzo (reinforce-
ment learning)’ [1, 2]. Desde el punto
de vista de la Estadistica, estos plan-
teamientos pueden considerarse
como una evolucién de la estadistica

! Por ello, en general, es recomendable que la seleccién inicial de las variables de un algoritmo sea realizada por expertos

humanos.

2 Por ejemplo, un modelo de IA capaz de predecir con una fiabilidad muy elevada una enfermedad tomando como entrada
imagenes radiolégicas de un hospital, puede dar resultados sensiblemente peores en otro hospital, debido al ajuste cromati-
co o a otras diferencias de calibracién de los aparatos de los dos hospitales.

3 Por ejemplo, en vision artificial frecuentemente se emplean modelos con cientos de variables de entrada, cuya compren-
sién detallada resulta inabarcable para un ser humano.

+ Es el caso de numerosos algoritmos de IA modernos. Por ejemplo, las redes neuronales artificiales (artificial neural
networks), inspiradas en el comportamiento de las neuronas bioldgicas, tienen la capacidad de modelar fenémenos muy
complejos, pero los modelos resultantes son dificiles de interpretar para los seres humanos, pudiendo dar lugar al «efecto de

caja negra».

5 De hecho, en diversas organizaciones frecuentemente se llega a la conclusién de que es mas sencillo sustituir un sistema
basado en algoritmos de IA por una serie de consultas en lenguaje SQL.

¢ La denominacién mas ajustada a la realidad metodolégica seguramente sea statistical learning (en el sentido de aprendizaje
basado en métodos derivados de la estadistica), pero las estrategias de mercadotecnia hicieron mas populares los términos

machine learning y data mining.

7 En este caso se intenta que un agente software aprenda a tomar medidas en un entorno para ir maximizando alguna métrica
(ala que se suele denominar «recompensa»). Por ejemplo, una de las maneras mas eficaces de lograr que un pequefio he-
licoptero controlado por IA aprenda a realizar ciertas tareas, es dejar que vuele en un entorno fisico controlado y establecer
métricas de recompensa y castigo, para ir ajustando el aprendizaje.
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descriptiva® y predictiva®, asi como
del modelado de procesos estocasti-
cos™. Por otra parte, muchos algorit-
mos de IA modernos se clasifican en
las ramas de optimizacién convexa
y no convexa de las ciencias mate-
maticas. Ademas, la IA se inspira en
otras disciplinas tales como la teoria
de juegos (game theory), la investiga-
cién operativa (operations research),
la teoria del control (control theory) o
lateoria de informacién (information
theory) [2].

Dado que los algoritmos de IA
actuales poseen una capacidad de
generalizacién inferior en varios
6rdenes de magnitud a la de un ser
humano, normalmente, requieren
grandes cantidades de datos para su
entrenamiento. El area de las cien-
cias de la computacién que estudia
el procesamiento masivo de datos, a
veces denominado bigdata”, se suele
asociaralalA, aunque —enrealidad—
la IA no siempre requiere del uso de
tecnologias big data (como veremos,
a veces se pueden lograr resultados
aceptables sin bases de datos gigan-
tescas) y el big data tiene otras aplica-
ciones ademas de ser fuente de algo-
ritmos de IA (tales como el cdlculo de
indicadores sencillos sobre fuentes
de datos de gran tamafio).

VIABILIDAD TECNICA Y ORGANI-
ZATIVADE LOS PROYECTOS DEIA

La siguiente cita, del afio 1957, se
atribuye al investigador Herbert A. Si-
mon: «No quiero sorprenderles o alar-
marles, pero (...) ahora mismo existen
en el mundo maquinas que piensan,
aprenden y crean. Ademds, su capa-
cidad para realizar estas actividades
crecera rapidamente hasta que, en un
futuro previsible, el rango de proble-
mas que pueden acometer sea similar
al de la mente humana {(...)» [2]. Esta
afirmacion, a pesar de su optimismo
temerario, podia tener cierta justifi-
cacioén en la época, dado que algunos
problemas sencillos se habian logrado
resolver mediante algoritmos innova-
dores de IA™, y se podia pensar que
se lograrfan avances significativos
en poco tiempo. Sin embargo, muy
pronto se descubrié que los algorit-
mos que se empleaban eran inviables
por su complejidad computacional [5,
6]: la necesidad de potencia de cilculo
crecia de manera prohibitiva con el ta-
mafio del problema y la tecnologia de
la época no permitia su abordaje [2].

Ya en los afios 8o, con una visiéon
mas templada y realista, el transhu-
manista y experto en robética Hans
Moravec [7] plante6 su famosa para-
doja: «es relativamente sencillo lograr

que las computadoras exhiban las ha-
bilidades de un adulto en pruebas de
inteligencia o juegos como las damas,
pero es dificil o imposible dotarlas de
las habilidades perceptivas y motri-
ces de un nifio de un afio de edad».
En gran medida, estas restricciones
continian vigentes en la actualidad,
a pesar del enorme crecimiento de
la capacidad computacionals, de la
mejora de los algoritmos de IA y de
la disponibilidad de grandes bases de
datos, que deberian poder proporcio-
nar informacién a dichos algoritmos.
De hecho, algunos de los avances en
IA que han tenido mayor difusién
mediatica (tales como el sistema
AlphaZero [8] de Google; o el sistema
TorchCraft [9] de Facebook), siguen
siendo ejemplos de sistemas automa-
ticos expertos en juegos similares alas
damas (ajedrez, shogi, go o Starcraft),
aunque con tableros mas grandes y
piezas que pueden realizar acciones
mucho mas complejas. Por otra par-
te, aunque en los Gltimos 30 afios se
han producido avances significativos
en vision artificial, audicién artificial
y motricidad automdtica, los sistemas
de IA actuales siguen teniendo limita-
ciones importantes™.

En 2016, unade las figuras mas céle-
bres de la IA aplicada, Andrew Yan-Tak

8 Con métodos de clustering o arboles CART (Classification And Regression Trees), entre otros.

9 Tales como los algoritmos de regresion logistica clasica o penalizada, Support Vector Machines (SVMs), entre otros.

10 Siendo especialmente relevante la familia de modelos de Markov: Markov chain, hidden Markov model (HMM), Markov

decision process (MDP).

" Cabe destacar que el término big data no tiene una tnica definicién, y es un término mas comercial que técnico.

2 De hecho, muchos algoritmos de IA fueron desarrollados a nivel teérico en esta época.

3 Algunos algoritmos de IA comenzaron a ser viables en la practica por el desarrollo del hardware en las tres Gltimas
décadas. Por ejemplo, el uso de nuevas CPUs (central processing units), GPUs (graphic processing units) y ASICs (application-
specific integrated circuits) ha permitido un avance importante en las aplicaciones basadas en redes neuronales artificiales.
El desarrollo de circuitos con capacidad de cristalizaciéon cudntica (quantum annealing) podria permitir progresos todavia

mayores.

4 Por ejemplo, un sistema de vision artificial puede ser engafiado introduciendo pixels con ruido en ciertas coordenadas de

la imagen.
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Ng, declar6 que «casi todo lo que una
persona normal puede hacer en menos
de 1 segundo (de pensamiento), se pue-
deautomatizar conlaIA»[10]. Estoseria
posible suponiendo que se cumplieran
ademas una serie de premisas, que ve-
remos a continuacién. Es importante
destacar que, para algunos problemas,
su cumplimiento es imposible; o re-
sulta viable Ginicamente para empresas
lideres en IA a nivel mundial.

La viabilidad técnica y organizativa
deunadeterminadasolucién de IA en
la préctica requiere, al menos, el cum-
plimiento de los siguientes criterios:
(i) datos representativos y suficientes
del fenémeno en estudio; (ii) el impac-
toasociadoalos errores del sistema de
IA debe ser asumible para la organi-
zacién que lo emplee. Asimismo, en
menor medida, son relevantes estos
requisitos: (iii) es necesario un equipo
humano con conocimiento suficiente
sobre IA y sobre el dominio del proble-
ma concreto que se pretende resolver;
(iv) se debe disponer de recursos com-
putacionales suficientes.

Criterios fundamentales: datosre-
presentativos y suficientes; impacto
asumible de error de uso de sistema
delA

¢Quéquieredecirquelosdatossean
representativos? Podemos disponer
de muchos datos que no sean repre-
sentativos del fenémeno en estudio.

Un ejemplo clasico en este sentido
fue una encuesta electoral realizada
por la revista estadounidense The Li-
terary Digest en el afio 1936 [11]. Dicha
revistalogré recabar encuestas de mas
de 2 millones de votantes —un tamafio
muestral impresionante para la épo-
ca—, pero fracasé estrepitosamente en
la prediccién del resultado electoral, al
encuestar predominantemente a vo-
tantes del partido republicano, igno-
rando a gran parte del electorado, que
era votante del partido democrata. En
esta misma época surgio6 la conocida
empresa de encuestas Gallup [11], que
predijo con éxito el resultado de las
elecciones realizando muchas menos
encuestas, pero mas representativas
del electorado estadounidense en su
conjunto.

:Se pueden conseguir datos repre-
sentativos para cualquier problema?
No siempre. Existen fenémenos con
un determinado comportamiento du-
rante un periodo temporal, que des-
pués se modifica, por caracteristicas
intrinsecas, extrinsecas o una combi-
nacién de ambas®-

Generalmente, el entrenamiento
deunsistema de IA con datos que han
perdido su vigencia dard lugar a mo-
delos sesgados y erréneos. De hecho,
silavariabilidad temporal de las carac-
teristicas del fendmeno en estudio es
frecuente y muy elevada, el fenémeno
no es predecible de manera fiable®.

Estas situaciones se pueden identifi-
car teniendo en cuenta las caracteris-
ticas del problema o detectar median-
te técnicas tales como los indicios de
fractalidad [12].

¢Qué quiere decir que los datos
sean suficientes? La mayor parte de
los algoritmos de IA requieren mu-
chisimos mas datos que un ser huma-
nov, para llegar a conclusiones simi-
lares o peores®. Estos datos deben ser
estructurados y estar adecuadamente
depurados. En general, la obtenciéon
de datos de calidad tiene un coste eco-
némico y en recursos de otra indole.
Incluso, en ocasiones, es imposibles
conseguir datos suficientes, bien por
restricciones juridicas, o bien porque
no existen apenas ejemplos del fené-
meno en estudio®. Es por ello que los
sistemas actuales de IA se estin en-
contrando con una limitaciéon funda-
mental en su desarrollo y este es uno
delos motivos de la encarnizada lucha
por los datos de las grandes empresas
de IA (Google, Facebook, Amazon,
Netflix, etc) y de algunos actores esta-
tales.

Ademis de la disponibilidad de
datos representativos y suficientes,
el impacto de errores de uso del sis-
tema de IA debe ser asumible para la
organizacion. ;Qué es el impacto? No
es lo mismo que el error. Una proba-
bilidad de error muy baja (p.ej. 0,1%
de resultados incorrectos), pero con

5 Supongamos que tratamos de construir un sistema que predice la afluencia de pacientes a los servicios de urgencias de una

serie de hospitales de una ciudad. El fen6meno en estudio cambiari invalidando los datos histéricos si, en un determinado mo-
mento, se inauguran hospitales nuevos con servicios de urgencias, o se alteran sensiblemente las caracteristicas de la poblacién
usuaria, p.ej. si se producen inmigraciones o emigraciones masivas.

6 Por ejemplo, la evolucién de la cotizacion de ciertos activos en algunos mercados financieros presenta estas caracteristicas.

17 Generalmente, entre 2 y 5 6rdenes de magnitud.

8 Aunque existen iniciativas que intentan reducir las necesidades de datos para determinados escenarios. Por ejemplo, en
visién artificial se han desarrollado las redes neuronales artificiales convolucionales (convolutional networks) y de capsulas

(capsule networks).

1 Por ejemplo, uno de los grandes problemas del estudio de las enfermedades raras es precisamente la falta de datos, debida a

su reducida prevalencia.
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DATOS
REPRESENTATIVOS Y

IMPACTO BAJO DE UN
ERROR DEL SISTEMA DE IA

Proyectos viables en produccién.

IMPACTO ALTO DE UN
ERROR DEL SISTEMA DE IA

Proyectos con potencial de impactos
muy negativos de baja probabilidad>>

SUFICIENTES

DATOS
NO REPRESENTATIVOS
Y/0 INSUFICIENTES

Proyectos viables inicamente como
pilotos o pruebas de concepto. Para
valorar su uso en produccién es

esencial conseguir datos suficientes

en produccién. Para valorar su uso en
produccién se deben paliar o eliminar
los impactos de los errores.

y representativos.

Proyectos con elevada probabilidad
de consecuencias catastréficas

en produccién. No deberian
emprenderse.

Tabla 1. Evaluacion deviabilidad técnica y organizativa de proyectos de IA para sistemas en produccion.

Nota: existen fendmenos para los que resulta dificil o incluso imposible obtener datos suficientes y representativos. Un ejemplo es la evolucion de la cotizacion de ciertos activos en algunos

mercados financieros con una variabilidad muy elevada. Otro ejemplo son las enfermedades de muy baja prevalencia, para las que existen pocos casos de estudio.

impactos (consecuencias) potencial-
mente catastroficos asociados a este
error (p.ej. fallecimiento de un pa-
ciente; fallo en el sistema de control
de una central nuclear) puede ser ina-
sumible para una organizaciéon. Por
ello, a la hora de evaluar modelos de
IA, deberian emplearse métricas de
impactos y no solamente métricas
de error. A esto se debe anadir que el
impacto derivado del uso de un siste-
ma de IA puede no ser lineal, p.ej.: un
error de 10 unidades puede dar lugar
auna pérdida econdémica de 100€; un

error de 20 unidades, puede resultar
en una pérdida de 1.000€ y un error
de 30 unidades, de 10.000€. Por ello,
es fundamental estimar los impactos
de manera exhaustiva antes de plan-
tear el uso de un sistema de IA en pro-
duccién. La evaluacion de los errores
e impactos de un modelo de IA debe
realizarse sobre varios conjuntos de
datos representativos, que deben ser
distintos de los datos empleados para
su entrenamiento®.

Cabe destacar que este marco de
razonamiento es muy poco habitual

en la literatura académica. General-
mente, en las publicaciones cientifi-
cas en las que se evaltian modelos de
IA, los autores se limitan a mencionar
las métricas de error de sus modelos®,
pero omiten los posibles impactos de
los errores, en parte, porque esto lti-
mo depende de las caracteristicas de
la organizaciéon que decida emplear el
modelo de IA en produccién.

Partiendo de estos criterios fun-
damentales, se puede construir el
cuadrante de toma de decision de la
Tabla 1.

2° Para ello existen diversas técnicas tales como la separacién manual en conjuntos de entrenamiento y validacion, la validacion
cruzada (K-fold cross validation) o la validacién de ventana deslizante con ordenaciéon temporal.

2 Asimismo, en los trabajos académicos frecuentemente se emplean métricas de error absoluto, que dan el mismo peso al error
por exceso que al error por defecto. Esto no suele corresponderse con los impactos asociados a estos errores. Por ejemplo, un
error por exceso en la dotacién de personal de un servicio de urgencias de un hospital puede interpretarse como un uso inefi-
ciente de los recursos, pero un error por defecto puede dar lugar a una crisis asistencial.

22 E] autor N. N. Taleb denomin¢ este escenario «cisne negro» o black swan, por similitud con una situacién aparentemente
imposible, pero que si puede darse en la realidad (durante siglos en Europa se creyé que iinicamente existian cisnes blancos;
pero en el s. XVIII los europeos descubrieron que existian cisnes negros, en Australia).
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A continuacién, analizaremos
algunos ejemplos de este marco de
razonamiento.

EJEMPLO 1: un sistema desarro-
llado por Google para el diagnéstico
automatico de la retinopatia diabéti-
ca basado en una base de datos de
mas de 128.000 retinografias eti-
quetadas por oftalmdlogos [13]. Se
valora el uso de este sistema en la
India, cuya poblacién presenta una
prevalencia elevada de la enferme-
dadydonde existe un grave déficitde
oftalmoélogos. Los datos son repre-
sentativos y suficientes (el tamafio
muestral es muy amplio) y al mode-
lo predictivo tiene un error minimo.
El impacto de un error puede ser la
ceguera de algn paciente, pero el
impacto del no uso del sistema es
mucho mayor para la poblaciéon de
la India, debido a su déficit de oftal-
mbologos. Por ello, seria un sistema
de cuadrante II, cuyo uso podria ser
viable en produccién.

EJEMPLO 2: una gran fabricante
de automoviles se plantea la intro-
duccién de un nuevo modelo de co-
che con un sistema de IA para una
conduccién completamente auté-
noma (lo que se denomina «nivel de
autonomia 5» o «autonomia total»
[14]), en todo tipo de condiciones
meteorologicas; en cualquier esce-
nario de trafico y en cualquier lugar
del mundo. En este caso, aun tenien-
do una base de datos enorme para
el entrenamiento del algoritmo,
nos situarfamos en un escenario de
datos posiblemente insuficientes y
seguramente no representativos de
toda la casuistica posible. Asimis-

mo, el impacto del error podria ser
muy elevado: podrian morir decenas
de personas en accidentes causados
por vehiculos auténomos. Este seria
un proyecto de cuadrante IV, que no
deberia emprenderse. Una posible
solucién serfa acotar el alcance del
sistema de IA, restringiéndolo, por
ejemplo, a camiones auténomos
que realizaran Unicamente rutas
muy concretas por carriles especia-
les con sistemas que les ayudaran
a orientarse (p.ej. con radiobalizas
y sensores de ultrasonidos). Con
estos condicionantes, se podria re-
ubicar el problema en el cuadrante
I o incluso en el cuadrante II (p.ej.
introduciendo sistemas de frenado
automatico ante situaciones impre-
vistas).

Criterios secundarios: equipo
humano y recursos computaciona-
les suficientes

Ademas de los criterios funda-
mentales enunciados en el aparta-
do anterior (datos representativos y
suficientes; riesgo de uso de IA asu-
mible para la organizacién), habria
que mencionar ademas una serie de
criterios secundarios, para los que
existen soluciones, si se dispone de
recursos financieros, y si el tiempo
de ejecucién del proyecto es sufi-
cientemente dilatado.

En primer lugar, es necesario un
equipo humano, interno o externo,
con conocimiento suficiente en IA
y en el dominio del problema. Si
bien es cierto que existen numero-
sas areas de las Tecnologias de la
Informacién y de las Comunicacio-
nes (TIC) que sehan estandarizadoy
cuyo coste ha disminuido de manera

importante en los Gltimos afios, una
tecnologia nueva como la IA gene-
ralmente requiere personal experto
en la materia. Cabe destacar que,
ademis, tanto el coste como el tiem-
po de ejecucién del proyecto se re-
ducirin considerablemente si existe
un grado de madurez suficiente de
la IA en el dominio del problema
y el equipo humano esta familiari-
zado con problemas similares. Por
ejemplo, la IA posee una madurez
elevada en aplicaciones de andlisis
de sentimientos en publicaciones
en redes sociales en inglés, pero su
grado de desarrollo es mucho mas
reducido en aplicaciones de proce-
samiento de texto libre sobre temas
juridicos en espafiol.

Asimismo, se debe disponer de
recursos computacionales suficien-
tes para el entrenamiento de los al-
goritmos y para la validacion de los
modelos. La complejidad computa-
cional de algunos algoritmos de IA
actuales sigue siendo muy elevada
[5, 6] v, a pesar de los avances en
hardware, los problemas complejos
de TA en ocasiones requieren de
mayor potencia computacional de
la instalada en el centro de proceso
de datos (CPD) de una organiza-
cién. En estos casos se puede acudir
a soluciones cloud, que permiten la
absorcién de demanda de potencia
computacional necesaria para el en-
trenamiento de algoritmos de IA,
aunque su coste siempre debe ser
comparado con el de la adquisicién
de hardware de CPD>4.

2 Existiendo numerosas aplicaciones de codigo abierto que se podrian reutilizar para aplicaciones similares.

# Actualmente, para aplicaciones de IA suele ser més rentable adquirir hardware para el CPD que alquilarlo en cloud, si se le
da un uso continuado, aunque en este tipo de estudios es importante valorar los costes totales de uso (costes de hardware y
software, costes operativos y costes a largo plazo).
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VIABILIDAD JURIDICA DE LOS
PROYECTOS DE IA EN LAS ADMINIS-
TRACIONES PUBLICAS

A continuacién, realizamos un bre-
ve analisis juridico del uso de sistemas
de IA en las Administraciones Pbli-
cas, fundamentado en la legislacién
basica conformada por la Ley 39 /2015,
de 1 de octubre, del Procedimiento
Administrativo Comun de las Admi-
nistraciones Publicas (LPAC) y la Ley
40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico (LRJSP).
Dado el articulo 156 de la LRJSP, se-
rian de aplicacién los Reales Decretos
3/20107Y 4/2010, de los Esquemas Na-
cionales de Seguridad e Interoperabili-
dad (ENSy ENI), asi como sus normas
e instrucciones técnicas de desarrollo,
aunque de momento no poseen provi-
siones especificas sobre IA. Ademas, si
existe tratamiento de datos de personas
fisicas, serfan aplicables tanto el Regla-
mento (UE) 2016/679 (RGPD), como
laLey Orgénica 3/2018, de 5 de diciem-
bre, de Proteccién de Datos Personales
(LOPDP). Dejando a un ladola norma-
tiva sectorial y la legislacién en materia
de transparencia y reutilizacién del
sector publico®, identificamos tres
escenarios juridicos, que se describen
a continuacion en los siguientes apar-
tados: (i) sistemas de IA para la actua-
cion administrativa automatizada, sin
intervencion humana; (ii) sistemas de
soporte a la decision humana basados
en IA; (iii) sistemas de informacién a
la ciudadania. En todos los casos, seria
esencial asegurarse de que el sistema
de IA no empleara variables de tal for-
ma que pudiera comprometer liberta-
des o derechos delos administrados de
manera antijuridica.

Sistemas de IA para la actuacion
administrativa automatizada, sin
intervencion humana

En una publicacién reciente [15],
el catedratico de derecho adminis-
trativo J. Valero Torrijos identifi-
ca diversas lagunas regulatorias y
plantea recomendaciones sobre sis-
temas de IA capaces de decisiones
administrativas sin supervisiéon hu-
mana. A continuacién, se realiza un
resumen de algunos de sus puntos
mas destacados.

En primer lugar, seria de apli-
cacién el articulo 41 de la LRJSP,
referente a las actuaciones admi-
nistrativas automatizadas. Dicho
articulo contempla una serie de ga-
rantias, tanto para personas fisicas
como para personas juridicas, entre
las que cabe destacar la necesidad
de definir previamente «las espe-
cificaciones, programacién, man-
tenimiento, supervisién y control
de calidad y, en su caso, auditoria
del sistema de informacién y de su
codigo fuente». En opinién de J. Va-
lero Torrijos, tanto estos criterios,
como la propia decisién de puesta
en funcionamiento un sistema de
decisién automatizada basada en
IA, deberian recogerse en un acto
administrativo objeto de publica-
cién en los términos previstos en el
articulo 45 de la LPAC [15]. Asimis-
mo, silos afectados potenciales fue-
ran personas fisicas (no asi las juri-
dicas), seria de especial relevancia
el articulo 22 del RGPD, referente a
las decisiones individuales automa-
tizadas, y por el que seria necesaria
una regulacion y el establecimiento
de garantias para el afectado, para

que este «pudiera acudir a las vias
administrativas y judiciales de tute-
la de los derechos fundamentales»
[15]. Ademas, las exigencias y garan-
tias para personas fisicas y juridicas
«deberian someterse a evaluacién
periddica, para garantizar que se
siguen ajustando a las premisas ini-
ciales» [15].

En materia de responsabilidad
patrimonial, en el supuesto de pues-
ta en marcha de sistemas automa-
tizados de decisién, en general, la
Administracién asumiria los dafios
que pudieran derivarse de su fun-
cionamiento, si bien existen diver-
sos supuestos de cierta complejidad
—dependiendo de los actores y fuen-
tes de informaciéon—, que requieren
analisis mas pormenorizados. Por
ejemplo, «si el algoritmo hubiese
sido desarrollado por una entidad
privada, la Administracién solo po-
dria considerarse responsable en
aquellos supuestos en que el dafio
fuese consecuencia inmediata y di-
recta de una orden suya al amparo
delo dispuesto en el articulo 196 de
laLeyg/2017,de 8 denoviembre, de
Contratos del Sector Publico» [15].

Teniendo en cuenta el estado ac-
tual de la tecnologia, los sistemas
de decision administrativa comple-
tamente automatica basados en IA
pueden implicar riesgos relevan-
tes, tanto para la Administracién
como para potenciales afectados.
Por ello, para las actuaciones admi-
nistrativas automatizadas normal-
mente es preferible el uso de codigo
fuente completamente predecible y
de actuacion transparente, no basa-
do en IA.

2 Existen diversas implicaciones para los sistemas basados en IA en el contexto de la Ley 19/2013, de 9 de diciembre, de

Transparencia, Acceso a la Informacién Publica y Buen Gobierno; y de las Leyes 37/2007 y 18 /2015 relativas a la Reutiliza-

cién de Informacién del Sector Publico (RISP). Sin embargo, no creemos que el cumplimiento de dichas leyes comprometa
la viabilidad de los proyectos de IA en la mayor parte de los escenarios, aunque pueda incrementar sus costes de ejecucion.
Por ello, las excluimos intencionadamente de este anilisis.
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Sistemas de soporte a la decision
humana basados en IA

Por otra parte, los sistemas de so-
portealadecision basados en IA —en
los que la decision final es aprobada
por un operador humano-, impli-
can riesgos juridicos menores y son
mas viables dada la madurez actual
delaIA. Algunos ejemplos de siste-
mas de soporte a la decisién basa-
dos en IA paralas Administraciones
Publicas pueden ser los buscado-
res semanticos especializados, los
modelos que agrupen informacién
similar, los sistemas de asignacién
de metadatos (o de codificacién), los
generadores de resimenes de tex-
tos, los modelos predictivos de cier-
tas situaciones puntuales o en serie
temporal, los sistemas de detecciéon
de datos sensibles dentro de las or-
ganizaciones (Data Loss Prevention),
algunos sistemas SIEM (Security In-
formation and Event Management),
asi como los modelos de deteccién
de desviaciones de la norma (que,
por ejemplo, podrian dar lugar a ac-
tuaciones inspectoras).

En estos casos Unicamente se
estaria empleando una nueva herra-
mienta software, que podria agilizar
lasactuacionesdelaadministracion,
pero no implicaria la aplicacién del
articulo 41 de la LRJSP, ni exigiria
un acto administrativo al efecto. Sin
embargo, desde el punto de vista or-
ganizativo, seria necesaria la cautela
para que el sistema no se convirtiera
en uno de actuacién administrativa
automatizada de facto, es decir, uno
en el que se confiara ciegamente y
el operador humano actuara con un
autémata. Por otra parte, si se tratan
datos de personas fisicas, seguiria
siendo necesaria la observancia de
la LOPDP y del RGPD, en especial,
los criterios de licitud del tratamien-
to de datos del articulo 6 del RGPD.

Asimismo, seria fundamental el
seguimiento de las buenas practicas
de documentacién de las premisas

delos algoritmos de IA, la metodolo-
gia de construccion de los modelos,
asi como su evaluacién periddica
por parte de expertos humanos. Para
facilitar estas tareas, es preferible el
uso de algoritmos sencillos, con un
numero reducido de variables de
entrada seleccionadas por personal
experto en la materia. En este sen-
tido, son de gran utilidad los nomo-
gramas [16, 17], las representaciones
graficas de arboles de decision [18§]
o las graficas de probabilidad de los
algoritmos bayesianos [19].

Sistemas de informacién a la ciu-
dadania

Otra area de aplicacion de IA bas-
tante amplia son los sistemas auto-
maticos deinformaciénala ciudada-
nia, sin intervencién humana, que
incluye numerosos ejemplos tales
como chatbots, asistentes virtuales,
o algunos tipos de sistemas de reco-
mendacion (recommender systems).

En estas aplicaciones de la IA, la
regulacién es difusa, dado que no
dan lugar a una actuacién adminis-
trativa automatizada, ni son real-
mente sistemas de soporte a la de-
cisién para el personal al servicio de
la Administracién; y, generalmente,
se parte de la debatible asuncién de
que no proporcionan informacién
juridicamente vinculante. Sin em-
bargo, es esencial que estos sistemas
se nutran de datos actualizados y
fiables, que den lugar a informacién
veraz, y que estén sometidos a una
auditoria de calidad continua por
parte de actores humanos.

CONCLUSIONES

La TA serd un factor relevante
para la transformacién digital de la
economia de Espafia y de su sector
publico y, precisamente por ello, en
los proximos afios sera esencial que
los recursos y esfuerzos se vuelquen
en proyectos de IA con elevadas pro-
babilidades de éxito, que aporten

valor real a la ciudadania, al tejido
empresarial y a la Administracion.
Para ayudar a identificar estos pro-
yectos, en este articulo se han anali-
zadolas definiciones intuitivas y for-
males de la Inteligencia Artificial,
asi como sus limitaciones actuales.
A continuacién, se ha formalizado
una metodologia de evaluacion de
viabilidad técnica y organizativa de
proyectos de IA; y se han esbozado
retos y oportunidades de su uso por
parte de la Administraciéon en el
marco juridico actual. %

julio 2019 « boletic 84 | 31




Bibliografia

(1]
[2]
Bl
(4]

5]

(6l

[7]

[8]

[0l

[ro]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

18]

[19]

I. Goodfellow, Y. Bengio, A. Courville, Deep learning: MIT press, 2016.

S.J. Russell and P. Norvig, Artificial intelligence: a modern approach: Malaysia; Pearson Education Limited, 2016.
A. H. Eden, J. H. Moor, J. H. Seraker, E. Steinhart, Singularity Hypotheses: Springer, 2015.

Y. N. Harari, 21 Lessons for the 21st Century: Jonathan Cape, 2018.

T.-S. Lim, W.-Y. Loh, Y.-S. Shih, “A comparison of prediction accuracy, complexity, and training time of thirty-three
old and new classification algorithms”, Machine learning, vol. 40, pp. 203-228, 2000.

(2018). Computational complexity of machine learning algorithms.
URL: https://www.thekerneltrip.com /machine/learning/computational-complexity-learning-algorithms/

K. Agrawal, “To study the phenomenon of the Moravec’s Paradox”, arXiv preprint arXiv:1o12.3148, 2010.

D. Silver, T. Hubert, J. Schrittwieser, I. Antonoglou, M. Lai, A. Guez, et al., “Mastering chess and shogi by self-play
with a general reinforcement learning algorithm”, arXiv preprint arXiv:1y12.01815, 2017.

G. Synnaeve, N. Nardelli, A. Auvolat, S. Chintala, T. Lacroix, Z. Lin, et al., “Torchcraft: a library for machine learning
research on real-time strategy games”, arXiv preprint arXiv:1611.00625, 2016.

A.Y.-T. Ng. (2016). Pretty much anything that a normal person can do in <1 sec, we can now automate with Al.
URL: https://twitter.com/andrewyng/status/788548053745569792

P. Squire, “Why the 1936 Literary Digest poll failed”, Public Opinion Quarterly, vol. 52, pp. 125-133, 1988.

T. Di Matteo, “Multi-scaling in finance”, Quantitative finance, vol. 7, pp. 21-36, 2007.

V. Gulshan, L. Peng, M. Coram, M. C. Stumpe, D. Wu, A. Narayanaswamy, et al., “Development and validation of a deep
learning algorithm for detection of diabetic retinopathy in retinal fundus photographs”, JAMA, vol. 316, pp. 2402-2410, 20106.

J. Fleetwood, “Public health, ethics, and autonomous vehicles”, American journal of public health, vol. 107, pp. 532-537, 2017.

J. Valero Torrijos, “Las garantias juridicas de la inteligencia artificial en la actividad administrativa desde la perspectiva
de la buena administracién.”, Revista Catalana de Dret Public, 2019.

A. Zlotnik. (2015, 2015-12-15). Nomograms in Stata. URL: http://www.zlotnik.net/stata/nomograms

A. Zlotnik and V. Abraira, “A general-purpose nomogram generator for predictive logistic regression models.”,
Stata Journal, vol. Volume 15, Number 2, 20715.

D. Steinberg and P. Colla, “CART: classification and regression trees”, The top ten algorithms in data mining,
vol. 9, p. 179, 2009.

B.-T. Zhang, S.-h. Choi, and Y.-w. Jang. (2019). 4190.408 Artificial Intelligence (2019 Spring). Probabilistic
Reasoning 3 (Ch 14. Exact Inference in BNs). URL: https://bi.snu.ac.kr/"scai/Courses/4airgs/slides/chapterigb.pdf

32 | boletic 84 « julio 2019




